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Wer sind wir und was machen wir hier?

e gegridndet im Jahr 2005 //_X\

* Erfa des Chaos Computer Clubs seit 2013

C3PB e.V.

* gemeinnutziger Verein

e subraum als Treffpunkt fur Interessierte
(Hack-/Makespace)

* Veranstaltungen und Workshops

* finanziert durch Mitgliedsbeitrage
und Spenden



Illustration: Florian Biege
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Was ist ein Browser uberhaupt?
Welche Browser gibt es?

Welche Browser sind unabhangig(er)?
Wie installiert man Firefox?

Welche Einstellungen sind sinnvoll?

Browser-Erweiterungen & Tipps
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Google Chrome Chromium Brave

Microsoft Edge Apple Safari Opera

Mozilla Firefox Samsung Internet LibreWolF

Vivaldi
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Waterfox

Zen

Ladybird
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Google Chrome Chromium Brave Vivaldi Zen

Microsoft Edge Apple Safari Opera Waterfox Ladybird
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Welche Browser sind unabhangig(er)?

% Ge C\(O

finanziert zu 80-95%"
2 0.6 Mrd. § OZI (I

|3

Microsoft

Y g
SAMSUNG &
€bkiy
1 https://en.wikipedia.org/wiki/Mozilla_Corporation

2 https://heise.de/-10315276




Wie installiere ich Firefox?

* Installation auf dem Desktop
 https://www.firefox.com/de/

* Installation auf Android  Installation aufiOS/iPadOS
 Uber Playstore e Uber Apple Store
» auch manuell moglich via Download von Mozilla, * deutlich eingeschrankt
dann aber ohne automatisches Update » dank EU, aber auch nurin der EU (und Japan),

eigene Engine’, aber keine Addons?

E https://play.google.com/store/apps/details?id=org.mozilla.firefox&hl=de

1 https://developer.apple.com/support/alternative-browser-engines/
2 https://support.mozilla.org/de/kb/add-ons-firefox-fuer-ios




N

* bei vielen Einstellungen gilt es abzuwagen zwischen

* Sicherheit, Privatsphare, Datenschutz
« und Komfort, Interoperabilitat

« man sollte sich der Risiken und dem Wert der eigenen
Daten bewusst sein

 die Standardeinstellungen bei Firefox sind vertretbar,
aber nicht alle ideal

* fur Infos zu einer Konfiguration mit starkerem Fokus
auf Anonymitat bieten wir auch Crypto-Partys an

12



@ Allgemein

@ Startseite

Q Suche

e' Datenschutz &
Sicherheit

Q Synchronisation

+ =
:{> KI-Einstellungen

:@ Firefox Labs

m Mehr von Mozilla

8 Erweiterungen & Themes

@ Hilfe fur Firefox

x . Firefox Privacy Notice — M X e Einstellungen x +

@ Firefox about:preferences#search

£ In Einstellungen such...

Suche
Standardsuchmaschine

_ iste auf Ergebnisseiten anzeigen
L Bing
' @ DuckDuckGo e
E Ecosia _ - :
_ ‘hlage anzeigen, bevor Sie die Chronik ansehen
T LEO Eng-Deu

B Perplexity
W Wikipedia (de) Weitere Informationen

*n Fenstern

Adressleiste

Wahlen Sie aus, welche Vorschldge in Ihrer Adressleiste angezeigt werden
Weitere Informationen

Eintrage aus der Chronik
Eintrage aus den Lesezeichen
Offene Tabs

Verknupfungen

Unabhangigere Suchmaschinen:

« DuckDuckGo
* Ecosia

Es konnen auch noch weitere
Suchanbieter als Erweiterung

nachinstalliert werden

13



=) @ Neuer Tab x B Firefox Privacy Notice — M X

O ¢« - C @ Firefox about:preferences#ai

£83 Aligemein £ KI-Einstellungen

@ Startseite

..’.
Sie haben in Firefox immer die Wahl, ob Sie durch KI verbesserte Funktionen e
Q Suche nutzen méchten. Weitere Einstellungen folgen bald. Weitere Informationen

8 Datenschutz &

e Einstellungen

| 2 In Einstellungen such...

Sicherheit
O Synchronisation KI-Verbesserungen blockieren
Das Blockieren bedeutet, dass Sie in Firefox keine neuen oder aktuellen KI- =
+ & e " " v =3 Ik
ﬁ, KI-EinsteIIungen Verbesserungen sehen, oder Pop-ups dariber. Erfahren Sie weitere Details daruber, was )

enthalten ist und wie Sie traditionelle Machine-Learning-Funktionen steuern, wie
Suchvorschlage und -empfehlungen.

@ Firefox Labs

m Mehr von Mozilla L] Gerateinterne KI

Diese Funktionen verwenden kleine KI-Modelle, welche auf ihr Gerat heruntergeladen
werden. Dieser Ansatz schitzt Ihre Privatsphare. Weitere Informationen

Ubersetzungen

Stobern Sie nahtlos in Ihrer bevorzugten Sprache im Internet.

Weitere Ubersetzungseinstellungen

& Erweiterungen & Themes

D KI-Chatbhot-Anbieter in der Sidebar

@ Hilfe fur Firefox Behalten Sie einen Chatbot in Reichweite, wahrend Sie surfen. Wahlen Sie zwischen

Verfugbar v

kann komplett blockiert werden

lokale KI-Ubersetzung schiitzt die
Privatsphare, da die Webseiten auf
dem eigenen Gerat Ubersetzt
werden

Chatbot-Integration kann auch
getrennt davon blockiert werden

Privatsphare und Chatbots sind in
der Regel nicht unter einen Hut zu
bekommen

14



X . Firefox Privacy Notice — M X e Einstellungen

g ¢« - C @ Firefox about:preferences#privacy w

L £ In Einstellungen such... ]

E@i Allgemein

, Passworter
@ Startseite

Q Suche

Fragen, ob Passworter gespeichert werden sollen Ausnahmen...

Benutzernamen und Passworter automatisch ausfillen

Gespeicherte Passworter
[9) Datenschutz &
Sicherheit Starke Passworter vorschlagen
Q Synchronisation v Firefox Relay-E-Mail-Masken zum Schutz Ihrer E-Mail-Adresse Weitere
vorschlagen Informationen
*<> KI-Einstellungen
* - Alarme fur Passworter, deren Websites von einem Datenleck Weitere
o< betroffen waren Informationen
_@ Firefox Labs
] Hauptpasswort verwenden Weitere Informationen Hauptpasswort andern...

m Mehr von Mozilla Friher bekannt als Master-Passwort

Zahlungsmethoden

Zahlungsinformationen speichern und automatisch ausfullen Weitere Informationen

. Zahlungsmethode verwalten ?
& Erweiterungen & Themes g

@ Hilfe fur Firefox

Adressen und mehr

Passworter im Browser speichern

... Ist bequem,
... besser als in einer Textdatei

Aber:

... ohne Hauptpasswort sehr unsicher
... nur far Passworter auf Websites
geeignet

... Nicht so sicher wie in einem
Passwortmanager

Viele Passwortmanager konnen per
Erweiterung angebunden werden

15



x  [H Firefox Privacy Notice — M X 3 Einstellungen

g ¢« - C @ Firefox about:preferences#privacy o @ & =

Ein schwieriges Thema ...

[ £ In Einstellungen such... ]

Allgemein . Gewohnheiten und Interessen. Firefox blockiert
@3 viele dieser Skripte zur Aktivitdtenverfolgung und E 550 ll te S te tS d b 9 ewo 9 en we rd en
@ Startseite andere boswillige Skripte. Weitere Informationen ZWiSCh en G efa h ren un d N u tze n

Q Suche @® standard
Aus ischen Schutz und Leistung. Seiten laden l. . .
O o E S S R e e e e Weiterer Schutz vor Tracking durch
Firefox blockiert Folgendes: . . . .
& synchronisation « Skripte 2ur Aktvitatenverfolgung durch soriale Netmwerke Erweiterungen moglich und sinnvoll
:‘0’ KI-Einstellungen « SeitenUbergreifende Cookies in allen Fenstern
:@ Firefox Labs * Inhalte zur Aktivitatenverfolgung in privaten Fenstern

« Identifizierer (Fingerprinter)

] Erweiterungen & Themes

@ Hilfe fur Firefox

16




) @ NeuerTab

g « - C

E@i Allgemein

@ Startseite

Q Suche

(9] Datenschutz &
Sicherheit

Q Synchronisation

}& KI-Einstellungen

:@ Firefox Labs

m Mehr von Mozilla

& Erweiterungen & Themes

@ Hilfe far Firefox

x [ Firefox Privacy Notice — M X 3 Einstellungen x +

@ Firefox about:preferences#privacy w

| £ In Einstellungen such... ]

Datenerhebung durch Firefox und deren Verwendung

Wir bemuhen uns, Ihnen die Wahl zu lassen und nur die Daten zu sammeln, die notwendig
sind, um Firefox fur alle zu verbessern. Datenschutzhinweis ansehen

Diese Einstellungen gelten fur jedes Firefox-Profil auf diesem Gerat. Alle Profile anzeigen

Daten zu technischen Details und Interaktionen an Mozilla senden

Dies hilft uns, die Funktionen, Leistung und Stabilitat von Firefox zu verbessern.
Weitere [nformationen

Personalisierte Erweiterungsempfehlungen erlauben

Erhalten Sie Empfehlungen fur Erweiterungen, um Ihr Surferlebnis zu verbessern.
Weitere Informationen

studien installieren und durchfiihren

Probieren Sie Funktionen und Ideen aus, bevor sie far alle freigegeben werden.
Firefox-Studien ansehen

Firefox erlauben, Funktionen, Leistung und Stabilitat zwischen den Updates zu verbessern
Anderungen werden per Fernzugriff angewendet. Weitere Informationen

Taglichen Nutzungs-Ping an Mozilla senden
Dies hilft Mozilla, aktive Benutzer zu schatzen. Weitere Informationen

| Absturzberichte automatisch senden

Dies hilft Mozilla bei der Diagnose und Behebung von Problemen mit dem Browser. Die Berichte
konnen personliche oder sensible Daten enthalten. Weitere Informationen

Ein schwieriges Thema ...

Es sollte stets abgewogen werden
zwischen Gefahren und Nutzen

Weiterer Schutz vor Tracking durch
Erweiterungen moglich und sinnvoll

17



Welche Einstellungen sind sinnvoll?

Werbung auf der Startseite

C

E] @ Neuer Tab
{._

C

£33 Allgemein
@ Startseite
Q Suche

E] Datenschutz &
Sicherheit

Q Synchronisation
‘Q’ KI-Einstellungen
(2 Firefox Labs

E Mehr von Mozilla

i] Erweiterungen & Themes

() Hilfe fur Firefox

X

. Firefox Privacy Notice — M X

@ Firefox about:preferences#home

Firefox-Startseite-Inhalte

Internetsuche

Verkniipfungen

Empfohlene Geschichten

Besondere Inhalte ausgewahlt von

€§3 Einstellungen

Wahlen Sie, welche Inhalte auf Ihrem Firefox-Starts

der F

Firefox unterstiitzen

Gesponserte Verknupfungen

eite-Bildschirm angezeigt werc

1 Zeile ~

Unsere Sponsoren unterstitzen unsere Mission, ein besseres Internet zu schaffen

Erfahren, wie gas gent

Neueste Aktivitat

wvahl kirzlich bes er Websites

1 Zeile v~

12N sonHel

Sponsoring ist zwar fir Mozilla eine
Einnahmequelle, aber eine
Unabhangigkeit der angezeigten
Inhalte ist nicht gewahrleistet

Alternativ kann zur Unterstiitzung
auch an Mozilla gespendet werden:

https://www.mozillafoundation.org/de/

donate/ways-to-qgive/




E & Neuer Tab x . Firefox Privacy Notice — M X @3 Einstellungen X +

O « - C @ Firefox about:preferences w

[ 0 kn Einstellungen such... ]

@ Startseite Start
__| Vorherige Fenster und Tabs 6ffnen
Q Suche

e' Datenschutz &
Sicherheit

_| Immer uberprafen, ob Firefox der Standardbrowser ist

Firefox ist derzeit der Standardbrowser
Q Synchronisation

* " .

:{> KI-Einstellungen Browserdaten importieren

_ Lesezeichen, Passworter, Chronik, Erweiterungen und Daten fur automatisches Ausfullen in
_@ Firefox Labs Firefox importieren.

m Mehr von Mozilla Daten importieren )

Profile

Jedes Profil hat unterschiedliche Browser-Daten und -Einstellungen, wie Chronik, Passworter
und mehr. Weitere Informationen

&) Erweiterungen & Themes Einstellungen >

@ Hilfe fur Firefox

Kann praktisch sein,
muss man aber mogen

Erfordert selbstverstandlich, dass
der Browserverlauf und weitere
Daten gespeichert werden

19



B

. Firefox-Profile verwalten | X . Firefox Privacy Notice — M X

O « - C

Mozilla
Support

-+

O & support.mozilla.org/de/kb/profile-management

Entdecken Sie Foren der
Hilfeartikel Gemeinschaft

e e O mm mm w omm w h e w m ms m —_— e = e -y

Edit your profile
Fmﬁle name

' Personal

© saved

Theme

Light Marigold Lichen
Dark Ocean Terracotta

Explore more themes

Avatar

v @ 6 8 9 v

Stellen Sie eine
Frage

—_

Magnolia

Moss System

Mitwirken

B w @ B

Fragen, Artikel oder Themendu Q

Praktisch zur Trennung von
* Browserverlaufen
 Erweiterungen

* Einstellungen

* Nutzern

Erfordert Fur jedes Profil eine
erneute Konfiguration der
Einstellungen, Erweiterungen etc.

Mit der Erweiterung , Firefox

Multi-Account Containers” auch
auf Tab-Ebene moglich

20



uBlock Origin www.n-tv.de
by Raymond Hill

Finally, an efficient wide-spectrum content blocker. Easy on CPU and memory.

©

©» Recommended == Available on Firefox for Android™ % 4.8 (21,568 reviews) & 10,597,761 Users

8 B o ADS <P

Auf dieser Seite blockiert
60 (25 %)

Verbundene Domains
12 von 30

Seit der Installation blockiert
7174 Mio. (8 %)

y 2 O B &%

Mehr ~ Weniger

21



@ uBlock Origin Werbe- & Tracking-Blocker
by Raymond Hill

Finally, an efficient wide-spectrum content blocker. Easy on CPU and memory. B lOth Um Fa ng FEICh Un d uve rl.a SS| g We rb undg
@ Recommended = Available on Firefox for Android™ % 4.8 (21,568 reviews) & 10,597,761 Users Schitzt somit vor Tracking und Angriffen durch Werbung

22



&R Privacy Badger

by EFF Technologists

Automatically learns to block hidden trackers. Made by the leading digital rights nonprofit EFF to stop companies
from spying on you.

) Recommended = Available on Firefox for Android™ % 4.8 (3,041 reviews) &5 1,889,258 Users

| Version 2026.2.20

15 mogliche Tracker geblockt A

Q ¢ ¢

acdn.adnxs.com

ib.adnxs.com

¢.amazon-adsystem.com

ONT static.criteo.net

prebid.cwi.re

securepubads.g.doubleciick.net

W Fur diese Site

deaktivieren 4 Defekte Site melden

¥ Spenden Sie an EFF - eine gemeinniitzige
Organisation, die fur Datenschutz im Internet kampft
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@ uBlock Origin
by Raymond Hill

Finally, an efficient wide-spectrum content blocker. Easy on CPU and memory.

¥ Recommended . Available on Firefox for Android™ ¥ 4.8 (21,568 reviews) = & 10,597 761 Users

SR Privacy Badger
by EFF Technologists

Automatically learns to block hidden trackers. Made by the leading digital rights nonprofit EFF to stop companies
from spying on you.

¥ Recommended = Available on Firefox for Android™ % 4.8 (3,041 reviews) % 1,889,258 Users

Werbe- & Tracking-Blocker

Blockt umfangreich und zuverlassig Werbung
Schitzt somit vor Tracking und Angriffen durch Werbung

Tracking-Blocker

Mehr Fokus auf Tracker-Blocking als uBlock,
blockt nur Werbung, die fir Tracking verwendet wird

24



rowser-Erweiterungen

ﬁ Aufgezeichnet seit O Websites besucht A + [] orittanbieter-Anfragen

Lightbeam 2832026 e ||

Ansicht o
E .

Graph

“J!_ Daten speichern

L Daten speichern ...

S

—| Daten importieren

. amazon
€ Daten zuriicksetzen

Tracking-Schutz

G0 Nur im privaten Modus

Ts-Einstellungen Oberschreiben

E@} Einstellungen &6ffnen

[A Homepage offnen [

9 Kontaktiere mich

| P Lightbeam
— by ':,:-]||’<| wFallanlegen O

Lightbeam is a Firefox browser extension that uses interactive visualizations to show you the relationships

between third parties and the sites you visit.

Available on Firefox for Android™ # 4.8 (13 re 3,110 Users




uBlock Origin
by Raymond Hill

Finally, an efficient wide-spectrum content blocker. Easy on CPU and memory.

©

©» Recommended = Available on Firefox for Android™ # 4.8 (21,568 reviews) £ 10,597,761 Users

&R Privacy Badger
by EFF Technologists

Automatically learns to block hidden trackers. Made by the leading digital rights nonprofit EFF to stop companies
from spying on you.

©? Recommended s Available on Firefox for Android™ % 4.8 (3,041 reviews) % 1,889,258 Users

| B Lightbeam
== by chikl

Lightbeam is a Firefox browser extension that uses interactive visualizations to show you the relationships
between third parties and the sites you visit.

. Available on Firefox for Android™ # 4.8 (13 reviews) & 3,110 Users

Werbe- & Tracking-Blocker

Blockt umfangreich und zuverlassig Werbung
Schitzt somit vor Tracking und Angriffen durch Werbung

Tracking-Blocker

Mehr Fokus auf Tracker-Blocking als uBlock,
blockt nur Werbung, die fir Tracking verwendet wird

Anzeige von Seitenvernetzung

nicht fGr den taglichen Gebrauch,
aber gut zur Aufklarung und Visualisierung
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Tipps fFur den Alltag im Browser

Tab-Gruppen

Tabs anheften

A Inde W Com w Wate @ Ho X DI chrc +
*¥ Hol dir Firefox — Firefox.cc X -+
vww.firefox.com/de/
T Inde vt Wate . W Ccom: . DI ch X

Neuer Tab rechts

® Tab zu neuer Gruppe hinzufugen . &)

% Hol dir Firefox — Firefox cc X + . Tab neu laden -

Neuer Tab rechts

s C 13] O 8 Tab zu neuer Gruppe hinzufigen

Tab neu laden

= ® Firefox . ;
Tab stummschalten Strg + Klick oder mittlere Maustaste

m offnet einen Link in einem neuen Tab

Tab entladen

Tab duplizieren
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Finde zuriick zu einem

hesseren Internet

Fot ] il r e Lrmgch W s, atait
#ie JuBegereoe. MR Finchon ket 4 50 poroniicheoss
Inbrinet gesiafien b Sow s e innerela heat

Datenschutz Honzentration Hontrolle und Nicht im Besitz
inbegriffen ohne Alenkung Wahitremeit wan AKTondreT

Gibt es noch Fragen?




